
 

 

 

 

 

 

今回、全国信用金庫協会を騙った偽のサイト※が発見されました。 

当サイトは、信用金庫を選択すると偽のインターネットバンキングのログイン

画面に遷移し、ＩＤとパスワードを搾取する手口です。 

また、偽のサイトへの誘導を目的とした、全国信用金庫協会を騙った不審な  

Ｅメールも確認されています。 

 

不審なメールを受信した場合は、以下の項目にご注意ください。 

 

 

 

 

 

誤ってアクセスをしてしまった場合には、速やかにパスワードの変更をお願い

いたします。 

 

誤ってアクセスしてしまった場合は、速やかにパスワードの変更をお願いします。 

 

※当該サイトについては、閉鎖依頼（テイクダウン依頼）を実施しておりますが、

閉鎖までには時間がかかることが予想されるため、ご注意いただきますよう 

お願いします。 

 

 

少しでも不審に感じたら、ながしんサポートセンターまでご連絡ください。 

ＴＥＬ：０１２０-５４９-８０８  

受付時間 平日 9：00～17：00（土日祝除く）     

重要なお知らせ 

全国信用金庫協会を騙った偽のサイトや 

不審なＥメールが発見されました 

・本文中のリンクをクリックしない 

 フィッシングサイトに誘導され、ID やパスワードを盗まれたり、ウイルスに感染する可能性が 

あります。 

・添付ファイルは開かない 

 ウイルスに感染する可能性があります。 

・返信しない 

 ウイルスを送り付けられる等、更なる攻撃を受ける可能性があります。 

 



詐欺メールの事例の一部になります。今後も内容を変えた新たな詐欺メール

が発生することが十分想定されますので、一例としてご覧ください。 
 

（全国信用金庫協会を装った詐欺メール例①） 

 

差出人 ：全国信用金庫協会 

題名 ：【お取引予定】引落に関するご確認のお願い（信用金庫） 

 

いつも信用金庫をご利用いただき、誠にありがとうございます。 

下記のとおり、2日後に予定されている口座振替についてご案内いたします。 

 

引落予定日：2025年 X月 X日 

合計引落予定額：XXX,XXX円 

 

※本ご案内は 2025年 X月 X日 XX：XX：XX時点の情報です。金額は変動する可

能性がございます。 
 
______________________________________________________________________ 

 

■収納企業名：XXXXXX  

■内容：XXXXXXXXXXXXX 

■引落予定額：XXX,XXX円 

______________________________________________________________________ 

 

お心あたりのないお取引が記載されている場合は、念のためお客様の取引状況

をご確認ください。 

 

▼取引確認・内容照会はこちらから： 

 

 

 

 

※当行では取引の詳細内容についてお調べすることができません。詳細は収納

企業に直接ご確認ください。 

                                    
 
このメールは送信専用です。 

ご不明な点がある場合は、当行公式サイトよりお問い合わせください。 

 

全国信用金庫協会 

カスタマーサポート 

受付時間：平日９：００～１７：００（土日祝を除く） 

 
 
詐欺メールに記載された URLをクリックした際には、事例②および事例③に掲

載した画面に遷移するとの情報も寄せられています。 

 

※詐欺メールに記載された URLをクリックしただけでもウイルスに感染するリ

スクがあります。絶対にクリックしないでください。 

       ご利用明細を確認する 

絶対にクリックしないで

ください。 
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詐欺メールの事例の一部になります。今後も内容を変えた新たな詐欺メール

が発生することが十分想定されますので、一例としてご覧ください。 
 

（全国信用金庫協会を装った詐欺メール例②） 

 

 

差出人 ：全国信用金庫協会  

題名 ：【全国信用金庫協会】【重要】お取引内容に関するご確認のお願い 

 

いつも信用金庫をご利用いただき、ありがとうございます。 

 

システムによる定期チェックにより、お客様の口座にて通常とは異なる取引が

検出されました。 

 

お取引の安全を確認するため、下記よりご本人確認のお手続きをお願いいたし

ます。 

 

▶今すぐ確認する： 

https://XXXXXX.com 

 

※本通知受信後 24時間以内のご対応をお願い申し上げます。 

 

このメールは送信専用です。 

ご不明な点がある場合は、公式サイトよりお問い合わせください。 

 

全国信用金庫協会 

カスタマーサポートセンター 

 

 

詐欺メールに記載された URLをクリックした際に遷移する画面のイメージにつ

いては次ページをご確認下さい。 
 

※詐欺メールに記載された URLクリックしただけでもウイルスに感染するリス

クがあります。あくまで情報提供のために記載しておりますので、絶対に URL

はクリックしないでください。 
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【詐欺サイトによる画面遷移】 

※ あくまで現在把握している画面遷移になります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

次ページへ続く 

 

県名をクリックすると

信用金庫名を選択する

画面に遷移します。 

地区をクリックすると

都道府県の選択画面に

遷移します。 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

万が一ＩＤ・パスワードを入力してしまった場合は、直ちに①パ

スワードを変更いただきますとともに、②お取引いただいている

信用金庫にご連絡ください。 

信用金庫名をクリック

すると選択した信用金

庫名が記載された画面

に遷移します。 

選択した信用金庫のロゴと信用金庫名が表示されるログイ

ン画面に最終的に遷移しますが、ＩＤ・パスワードな

どの情報は絶対に入力しないでください。 



詐欺メールの事例の一部になります。今後も内容を変えた新たな詐欺メール

が発生することが十分想定されますので、一例としてご覧ください。  

 

 

（全国信用金庫協会を装った詐欺メール例③） 

 

差出人 ：全国信用金庫協会  

題名 ：【全国信用金庫協会】お取引内容に関するご確認のお願い 

 

いつも信用金庫をご利用いただき、誠にありがとうございます。 

当社では、犯罪収益移転防止法に基づき、お取引を行う目的等を確認させてい

ただいております。 

また、この度のご案内は、当社ご利用規約第 5条 1項 3に基づくご依頼となり

ます。 

 

【重要】お取引確認のお願い 

この度、当社セキュリティシステムにより、お客様の口座に異常な取引が発覚

しました。マネー・ローンダリングに関連する恐れがあるため、至急ご確認い

ただきたく、ご連絡させていただきました。 

ご対応がない場合、法的措置を含む対応を公示させていただくことがございま

す。お手数ですが、以下リンクよりご確認ください。 

 

 

 

※本通知受信後 24時間以内のご対応をお願い申し上げます。 
                                   
 

このメールは送信専用です。ご不明な点がある場合は、当行公式ウェブサイト

よりお問い合わせください。 

 

全国信用金庫協会 

カスタマーサポートセンター 

受付時間：平日 9：00～17：00（土日祝日を除く） 

 

 

詐欺メールに記載された URLをクリックした際に遷移する画面のイメージにつ

いては次ページをご確認下さい。 
 

※詐欺メールに記載された URLをクリックしただけでもウイルスに感染するリ

スクがあります。あくまで情報提供のために記載しておりますので、絶対に

URLはクリックしないでください。 

 

 

 

 

       取引内容を確認する 
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【詐欺サイトによる画面遷移】 

※ あくまで現在把握している画面遷移になります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

次ページへ続く 

県名をクリックすると

信用金庫名を選択する

画面に遷移します。 

地区をクリックすると

都道府県の選択画面に

遷移します。 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

万が一ＩＤ・パスワードを入力してしまった場合は、直ちに①パ

スワードを変更いただきますとともに、②お取引いただいている

信用金庫にご連絡ください。 

信用金庫名をクリック

すると選択した信用金

庫名が記載された画面

に遷移します。 

選択した信用金庫のロゴと信用金庫名が表示されるログイ

ン画面に最終的に遷移しますが、ＩＤ・パスワードな

どの情報は絶対に入力しないでください。 



詐欺メールの事例の一部になります。今後も内容を変えた新たな詐欺メール

が発生することが十分想定されますので、一例としてご覧ください。 
 

（全国信用金庫協会を装った詐欺メール例④） 

 

差出人 ：全国信用金庫協会  

題名 ：【全国信用金庫協会】お客様情報等の確認について 

 

 

信用金庫をご利用いただき、誠にありがとうございます。 

 

当社では、犯罪収益移転防止法に基づき、お取引を行う目的等を確認させていただい

ております。 

 

また、このたびのご案内は、当社ご利用規約第５条１項３に基づくご依頼となります。 

 

♦ お客様お客様の直近の取引についていくつかの質問がございます。下記のリンク

をアクセスし、ご回答ください。 

 

https://www.shinkin.org 

 

※一定期間にご確認いただけない場合、口座取引を一部制限させていただきます。 

 

※回答が完了いたしますと、通常どおりログイン後のお手続きが可能になります。 

 

お客様のご返信内容を確認後、利用制限の解除を検討させていただきますので、出来

る限り詳細にご回答ください。 

 

---------------------------------------------------------------------- 

本メールの送信アドレスは、送信専用となっております。 

返信メールでのお問い合わせは承りかねますので、あらかじめご了承ください。 

 

詳細はこちらをご覧ください。 

 

https://shinkin.co.jp 

 

差出人：全国信用金庫協会 

♦このメールアドレスは送信専用です。 

♦お問い合わせはこちら：https://www.shinkin.co.jp 

 

万が一ＩＤ・パスワードを入力してしまった場合は、直ちに①パスワ
ードを変更いただきますとともに、②お取引いただいている信用金庫
にご連絡ください。 

本会サイトの URLを偽装表示し、リンク先（接続先）は

詐欺サイトへ接続するように設定されているメールも

確認されています。絶対にアクセスしないでください。 

（別紙） 


